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1. Solicitagao e Suporte Técnico (OAB/ES)

A solicitagdo de acesso a VPN deve ser feita exclusivamente através do sistema de
Peticionamento Eletrénico da OAB/ES, garantindo segurancga, rastreabilidade e controle no
processo de habilitagdo do advogado.

Acesse o formulario oficial:
https://sistema.oabes.org.br/dataged/processos/Formulario_Site Peticionamento_Eletronico_ OAB.
asp

Ao preencher, selecione no campo “Assunto” a opgao:
— VPN - ACESSO PARA ADVOGADOS NO EXTERIOR.

Prazo de atendimento: até 24 horas Uteis.
Horario de suporte técnico: Segunda a sexta-feira, das 09h as 18h (horario de Brasilia).

O suporte remoto podera ser realizado via AnyDesk, mediante confirmag¢do da identidade do
técnico responsavel e autorizagéo prévia do advogado solicitante.

2. Objetivo

Este manual tem como finalidade orientar os advogados regularmente inscritos na OAB/ES sobre o
acesso a VPN dos Advogados do Exterior, ferramenta que assegura a conexdo com o IP
institucional da OAB/ES, permitindo acesso a sistemas e tribunais que exigem autenticacdo via
endereco IP corporativo, conforme determinacdes do Conselho Nacional de Justica (CNJ).



3. Pré-requisitos

Antes de iniciar o processo de conexao, verifique se atende aos seguintes requisitos:
 Ser advogado regularmente inscrito na OAB/ES.

« Solicitar formalmente o acesso via Peticionamento Eletronico (Secéo 1).

* Ter recebido da OAB/ES: usuario VPN, senha padrdo e QR Code (2FA).

* Possuir conexao ativa a internet.

* Utilizar um computador com permissées de instalagdo de aplicativos.

4. O que o advogado recebera da OAB/ES

Ap6s a aprovacgao da solicitagao, o advogado recebera:

* Usuario VPN

* Senha Padrao

* QR Code para configuragao do aplicativo autenticador (2FA)

A senha final de login sera a juncao da Senha Padrao + Cédigo 2FA (6 digitos).
Exemplo: Oab2025!123456

5. Aplicativo necessario (instalado no celular)

Para utilizar a autenticacdo em duas etapas (2FA), € obrigatério instalar um dos aplicativos
autenticadores abaixo em seu celular. Esses aplicativos geram o cddigo de 6 digitos que muda a
cada 30 segundos.

* OpenVPN Connect — Cliente VPN para Windows e macOS
https://openvpn.net/client/

» Authy — Aplicativo com backup seguro e sincronizagao entre dispositivos (recomendado)
https://authy.com/download/

» Google Authenticator — Simples e leve
Disponivel na Google Play e App Store

* Microsoft Authenticator — Alternativa oficial da Microsoft
https://www.microsoft.com/security/mobile-authenticator-app

6. Instalagao e configuragao (Computador)

Windows:

1. Baixe e instale o OpenVPN Connect.

2. Importe o arquivo .ovpn fornecido pela OAB/ES.

3. Informe seu usuario VPN e a senha combinada (Senha Padréo + Token 2FA).
4. Clique em Connect para estabelecer a conexao.



macOS:

1. Instale o OpenVPN Connect.

2. Importe o arquivo .ovpn.

3. Informe o usuario e senha combinada.
4. Clique em Connect e teste o acesso.

7. Configurando o aplicativo de autenticagcao (2FA)

1. Instale no celular o aplicativo escolhido (Authy, Google ou Microsoft Authenticator).

2. Escaneie o QR Code fornecido pela OAB/ES.

3. O aplicativo exibira um codigo numérico de 6 digitos que muda automaticamente a cada 30
segundos.

Importante: Guarde o QR Code e a chave de recuperagéo em local seguro.
Caso o celular seja trocado ou perdido, sera necessario solicitar nova emissao junto ao Setor de
TI.

8. Como usar a senha combinada

Durante o login no OpenVPN, o campo de senha deve ser preenchido com a Senha Padrao
seguida dos 6 digitos do aplicativo autenticador, sem espacos.
Exemplo: Oab2025!482911

9. Boas praticas de seguranga

* Nunca compartilhe sua senha, token ou QR Code.

* Mantenha o sistema operacional e antivirus atualizados.

* Utilize a VPN somente quando necessario.

* Em caso de perda do celular, notifique imediatamente o setor de TI.

10. Contato para suporte técnico

Setor de Tecnologia da OAB/ES — Suporte VPN
E-mail: ti@oabes.org.br
Atendimento: Segunda a Sexta-feira, das 09h as 18h (horario de Brasilia)

Conclusao

Seguindo as instrucdes deste manual, o advogado podera configurar e utilizar com seguranga a
VPN Institucional da OABJ/ES, assegurando o acesso autenticado aos sistemas do Poder
Judiciario e demais plataformas oficiais, em total conformidade com as normas de seguranca da
informag&o e com as exigéncias do CNJ.



